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Proviene del griego “bio” (vida) y “metron” (medida) y se refiere a todas aquellas
técnicas que permiten identificar y autenticar a las personas a través de sus
caracteristicas fisiolégicas y de comportamiento.

“Biometria”

Ha sido usado para referirse al campo de desarrollo de métodos estadisticos y
matematicos aplicables a problemas de analisis de datos en las ciencias bioldgicas.

Recientemente, el término "Biometria" también ha sido utilizado para referirse al
campo emergente de tecnologia fiel a la identificaciéon de individuos que usan rasgos
bioldgicos, como aquellos basados en la exploracion de huellas digitales, iris del ojo
0 reconocimiento facial.

v" Perennidad.
v" Inmutabilidad.
v" Diversidad.
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El reconocimiento biométrico
responde a un sistema
automatico basado en |Ia
inteligencia artificial y el
reconocimiento de patrones,
gque permite la identificacion
y/o verificacion de la identidad
de personas a partir de
caracteristicas morfoldégicas o
de comportamiento, propias y
Unicas del individuo, conocidas
como autentificadores.

Reconocimientos Biometricos

Como principales Saber si es quien
autentificadores podemos dice ser
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Reconocimientos Biometricos
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Este tipo de reconocimiento se ha convertido en una
herramienta habitual en la investigacidn criminal,
posibilitando la detencion de delincuentes a nivel mundial,
aunque también se le reconocen otras aplicaciones
especificas tales como el control de acceso a sitios de
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El Ministerio Publico,
tiene la
responsabilidad de
investigar los hechos

en donde se
presume la comisién
de un delito,

auxiliado por la
policia y los peritos
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Identificacion del Hecho




SISTEMA NACIONAL
DE SEGURIDAD PUBLICA

Elementos de Investig

CADAVER POR IDENTIFICAR N®DE CONTROL: D-14/3-2004

PAIS SOLICITANTE: ESPANA
N? DE EXPEDIENTE: 2004/10602
FECHA DE PUBLICACION: 16 de marzo de 2004

L. HALLAZGO DEL CADAVER

gud, términe municipal de Las Palmas se encontraron cinco caddveres de hombre el 1 d
2003 y uno el 4 de agosto de 2003
12 PROBABLE FECHA DEL FALLECIMIENTO: 1 de agosto de 2003
1.3 PROBABLE MOTIVO DEL FALLECIMIENTO: Asfixia por sumersién

DESCRIPCION
SEXO: M

2 INFORMACION SOBRE EL PAIS DE ORIGEN, NACIONALIDAD, GRUPO ETNICO O POSIBLE
IDENTIDAD DEL FALLECIDO: No precisado

19

23 EDAD APROXIMADA: 30 afios
2 DESCRIPCION: Talla: 179 cm Peso: 80 kg a2
Cabello: Negro Ojos: Negros

Complexién: Delgada
SENAS PARTICULARES Y PECULIARIDADES: No precisado
DENTADURA: No precisado
GRUPO SANGUINEO: No precisado
8 FORMULA DE ADN: No precisado
9 ROPA: Pantalén vaquero azul
10 JOYAS: No precisado
11 OTROS EFECTOS PERSONALES: No precisado
.12 DATOS COMPLEMENTARIOS: No precisado

G
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CONFIDENCIAL PARA USO EXCLUSIVO DE LA POLICIA Y DE LAS AUTORIDADES JUDICIALES
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Actualizar y Explotar
Estratégicamente la
Informacion

Vincular las Bases de Datos
sobre Personas

Unificar los Estandares
Biométricos

A\

Consolidar las Interfaces
Externas

Q > Implementacién de los
Sistemas Biométricos y
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Biometric Market by Technology, 2007
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Reconocimiento Facial

El reconocimiento facial, es uno de los sistemas que mayor
crecimiento, esta experimentando actualmente. Por otro
lado, también despierta importantes suspicacias en la
poblacion, fundamentalmente en los sectores especialmente
preocupados por los posibles perjuicios causados por las
nuevas tecnologias en contra de la intimidad y las libertades
individuales.

Se trata de una area de investigacion activa actualmente y
por tanto no existe consenso amplio todavia respecto al
mejor tlpo de caracterlstlcas En cualqwer caso, se trata d
-\I . :

Vi ~a I .
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Reconocimiento Facial @
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Aproximadamente se pueden definir unos 80 puntos
nodales en un rostro humano. Hay unos cuantos puntos
dentro de esa categoria que son medidos y cuantificados
por el software reconocedor. Entre ellos podemos
encontrar los siguientes que sirven para parametrizar los
valores de un rostro ko

L

|
Frontotempa ale

Glabella

v'Distancia entre los ojos .
v'Ancho de la nariz.
v'Profundidad de la cuenca de loso
v'Forma de los pomulizmy
v’ Aspecto de la mand ™=

v Estructura del ment
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Elementos para Reconocimiento ¢
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Caracteristicas y Limitaciones
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- Caracteristicas del Sistema:

e Sistema no invasivo (no intrusién fisica o contacto del autentificador con el
sistema de reconocimiento).

* Permite la identificacion de personas en movimiento.

* Sistema con posibilidad de camuflaje (las personas no detectan que son
objeto de un proceso de reconocimiento).

* Reconocimiento de sujetos no dispuestos a cooperar.

-  Limitaciones:

* El sistema de captura necesita de una fuente de luz auxiliar.
* Susceptible a problemas de iluminacién.

* Sistema vulnerable al reconocimiento de sujetos que se han sometido a
operaciones de cirugia plastica (estéticas y de cirugia en general).

Secretariado Ejecutivo del Sistema Nacional de
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Ventajas y Desventajas

- Ventajas:

« Alta facilidad de medida ya que el hardware (camaras) es bajo y la adquisicién puede incluso
pasar inadvertida al usuario.

 Alta universalidad ya que cualquier rostro no oculto por vestimenta es susceptible de
verificacion.

» Buenas prestaciones ya que la verificacidon es posible con recursos de computo razonables y
la busqueda lo es para conjuntos almacenados de tamafo pequefio o mediano (en el rango

de pocos miles de caras) y el volumen d informacion almacenado es facil de acomodar con
los medios actuales.

« Alta aceptabilidad ya que los usuarios no ven interrumpido su flujo de acceso, trabajo, etc.

- Desventajas:

« Baja Permanencia ya que el aspecto facial puede cambiar muy rapidamente debido a la
aparicién de barba, corte de pelo, uso de gafas, etc.

» Baja unicidad ya que la capacidad de distinguir un usuario de otro es actualmente moderada.

« Baja resistencia al engano ya que el uso de disfraces y accesorios como gafas, sombreros,
panuelos, maquillaje, tintes, e incluso cortes de pelo o peinados concretos pueden confundir
al sistema. Otras formas de fraude como mascaras o fotografias son posibles, pero su uso se
dificulta gracias a las capacidades 3D o termografias afladidas a algunos sistema recientes.

Secretariado Ejecutivo del Sistema Nacional de
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c¢Que es el iris?

Iris
/ Esclera
(Qué es?
¢Como funcion
Ventajas

¢Quién lo utiliza? Purla
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¢cComo funciona?

Usuario >
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¢cComo funciona?

R,

Normaliza-
cion
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¢cComo funciona?

R,

Normaliza-
cion

Wavelets
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Parpados
Caodigo

L (no aportan
cEmy gy aformacion)
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¢cComo funciona?

Base de datos
de codigos
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¢cComo funciona?

* Condiciones de captura variables (posicion, iluminacion,
angulo de captura, cierre de parpados)

* Los cbédigos no siempre son iguales
* Criterio de aceptacion

* No invasivo
* Eficiente

e Altamente
confiable
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El caso de la “chica afgana” ﬁg“}

* Fotografia tomada en 1984

* Se hizo mundialmente
famosa

* Durante 17 anos el
fotografo Steve McCurry
intentd localizar a la nina

* Fue localizada en 2002 en
Afghanistan y reconocida
por el patrdon de sus iris
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Biometria de Voz

o Verificar la identidad de una persona no por “como habla” sino por
las caracteristicas fisicas de su tracto vocal.

* El tracto vocal “deja” una sefal caracterisitica en las ondas
sonoras.

o Una metodologia combinada de metodologias clasicas,
semiautomaticas y Biométricas es la que mas seguridad da a los
informes forenses sobre locutores.

o El sistema de reconocimiento por voz es mas practico, pero no
seguro ya que esta sujeto a los cambios de voz debidos a cualquier
enfermedad, ronquera o ruidos externos gue-pueden—interferir-en

el reconocinii i

Voiceprint ~ Database

dodndaadad

o Ul 1." 'I‘ 'h J"J” ”\\ |f ”'f\ }4

I |
Ftecord| Listen| Search| Edit| Exit

MATCH
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* Método Clasico:
Linguistico/Fonético

— Un experto en lenguaje y fonética escucha
ambas grabaciones de voz (Sospechoso y
desconocido), y encuentra similitudes.
Perceptual.

* Semiautomatico

— Usando analisis de voz por computador, se
comparan los sonogramas, formantes y otra
informacioén técnica. Un experto encuentra las
similitudes.

* Automatico (Biométrico)

— Un programa de ordenador encuentra las
caracteristicas indiviudales de la voz, unicas
para cada tracto vocal.

— Se genera un modelo de la variacion
estadistica de estas caracterisiticas.

— El ordenador compara este modelo con la voz

Metodologias

Secretariado Ejecutivo del Sistema Nacional de
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Tecnologia

Model
o Voz

. Pedro Gomez g

<
ID: GFX91234YZ \ Una voz desconocida
T es comparada con
Model . .
o Voz - un repositorio de
[ D. A. Garcia |m modelos de voces de

ID: v| Mode personas ya

0V resenadas 0
relacionadas con
delitos previos.

Mode }

M
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D. G. Martin g

ID: XX74747YZ
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Arquitectura

ichero
s en
red proces

Creacion y eFVIor

gestion de de

7

EDIVO modelos

.

Radio
[TV

Base de datos
central
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Resumen

@

.

* La biometria de voz puede ser usada de manera
efectiva para muchas aplicaciones forenses y de
inteligencia. A veces la voz es la Unica “huella” de la
investigacion

* Es una herramienta robusta para laboratorios
forenses y es usada en numerosos de ellos.

* Sera la préxima gran base de datos biométrica para
la investigacion de crimenes. Ya existen
instalaciones funcionando.

* Es un sistema nuevo y uUnico para los servicios de
seguridad

* Se han desarrollado sistemas que permiten un uso
facil y rapido de esta tecnologia

Secretariado Ejecutivo del Sistema Nacional de
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De todos los sistemas de identificacion biométrica existentes, las

huellas dactilares son las unicas legalmente reconocidas como
prueba fidedigna de identidad.

Biomeétria de Huellas

La ciencia que se encarga de identificar a las personas de forma
indudable, por medio del estudio de los dibujos papilares existentes
en las yemas de los dedos de las manos se llama Dactiloscopia, el
cual es un sistema que ademas de ser efectivo, es cdmodo de aplicar
y la autenticacién se obtiene rapidamente
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DACTILOGRAMA

Cresta
Papilares

Surco
Papilares
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Facilitar la Consulta

DN
~ %0

Estacion Integral

. YT
AEERS

Estacion Laboratorio

Funcion Adicional:

Captura de huellas latentes desde la evidencia
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e Sistema Multibiométrico : es una combinacién, integrada o no, de por lo

menos 2 biometrias que permiten atender situaciones de campo y mejorar
la precision global de la identificacion.

- Utilizaciéon de bases de fotos existentes

- Levantamiento de informacién mas precisa ...

e Tendencia mundial actua
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Soluciones Biometricas

* La huella dactilar es la biometria mas usada a nivel mundial, y se comprobé
desde mas de un siglo de su solidez como método de identificacion. Su
informatizacion empezé desde 1979.

* No obstante otros métodos surgieron en los 90° como el reconocimiento
facial automatizado y el reconocimiento del iris. Estos métodos responden a
otras problematicas:

» Procesos donde legalmente no se puede tomar la huella dactilar
» Métodos de toma biométrica ‘sin contacto’ (cadmaras...)
» Utilizacidn de bases de informacidén histéricas

* La tendencia del mercado hoy es la combinacidn de estos 3 métodos
(reciente norma ICAO por ejemplo) para lograr una mejor identificacién de
la persona (mas segura) y tratar de siempre poder hacerlo (si un método
falla, esta el otro)
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Comunicaciones
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Hit's RD/RD Estado de México

Total RD/RD: 650,440

México: 26,388
%4.06

Poblacién Total: 11,707,964
Hombres: 5,776,054
Mujeres 5,931,910

flzg gy

24 FFP OG) Composicién de los
: registros del

3857 SEDENA 1M Estado por sexo
Masculino: 184,465
B3 SEMAR ke Femenino: 19,113

Desconocido 432

Total:
204,010

138 GIEAERESTE W BRI
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SEMEFO

SNSF

PGR

PFP

Hit's RD/LNR Estado de México

SEDENA

SEMAR

CEFERESDS

BAMXICO

Total de Hit’s: 2 de enero del 2006 a mayo
del 2008
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SEMEFO

SNSP

2 PGR

PFP

Hit's LT/RD Estado de México

1 SEDEMA

SEMAR

2

CEFERESOS

BANXCO

Total de Hit’s: 108 de enero del 2006 a
mayo del 2008
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Tipo de Registros

Desconocido
42,234
Usuario 1% Externo
4,862 136,146 .
0% \ 3% Policia
711,118
_~17%

138,024 153,640
Pamares Latentes
RD/RD
Hit's
680,879 l
16% |dentificado
55,322

1%

No Hit's
3,498,190
84%

CON DATOS DE 1997 A MAYO DEL 2008
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" Situacion Global del RHD
7

LT/RD

Hit's
7,500
18.64%

No Hit's
32,734
81.36%
Hit’s
330 Hit's

2.73% 507
- 0.07%

hﬁ ?g; No Hit's
97 ’27% 697,403
' 99.93%

CON DATOS DE ENERO 2006 A MAYO DEL 2008
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Situacion Actual del Estado de
México

Composicién de Registros m

Tipo de Registros

Usuario Desconocido  EXterno
9 113 169

0% 0% 0%
728 2,435
Policia
Latert 54,036
Pelmares 27%
Administrativo
RD/RD Hit's 2200
23,653 .
12% Identificado
o 733

0%

No Hit's
180,358
88%

CON DATOS DE 1997 AL 31 DE MAYO DEL 2008
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S
México

8%

' Situacién Actual del Estado de

No Hit's

684
LT/LNR 92% RD/LNR
Hit's Hit's
0 2
0.00% 0.01%
No Hit's
No Hit's 36,654
29 99.99%

100.00%

CON DATOS DE ENERO 2006 A MAYO DEL 2008
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